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Hanware - Technische Schutzfunktionen (Hilfe fiir das TOM-Verzeichnis) ab Version 42.01

BB ZzZweck dieser Information

Wer personenbezogene Daten verarbeitet, muss geeignete technische und organisatorische MaBnahmen treffen
und sie im Verzeichnis der Verarbeitungstatigkeiten beschreiben. Diese Information zeigt, welche
Schutzfunktionen die Software Hanware dafiir mitbringt und wo organisatorische MaBnahmen des
Unternehmens nétig bleiben. Sie konnen die Beschreibungen sinngemaB in Ihr Verzeichnis Gibernehmen.

Abgrenzung

Diese Information ist kein Vertragsbestandteil und kein Rechtstext. Sie ersetzt weder den Vertrag zur
Auftragsverarbeitung noch die Datenschutzerkldrung der Hanware GmbH; diese finden Sie in der
Dokumentenzentrale unter ,Rechtliches”. Verantwortlich flr die Verarbeitung und fir die Auswahl und
Umsetzung der MaBnahmen bleibt das Unternehmen, das Hanware einsetzt.

Hanware wird in der Regel im Netz des Unternehmens oder bei dessen Dienstleister betrieben: Die Daten liegen
auf einem Datenbankserver, die Dateien des Dokumentenarchivs in einem Dateiordner. Physische Sicherheit,
Netzwerk, Server und Betriebssysteme liegen damit in der Verantwortung des Unternehmens.

B} Zugang und Zugriff

Funktion Beschreibung

Persdnliche Anmeldung Jeder Benutzer meldet sich mit eigener Benutzernummer und eigenem Kennwort an.

Alle Vorgange werden dem angemeldeten Benutzer zugeordnet.

Berechtigungen Funktionen und Mens lassen sich je Benutzer freigeben oder sperren. Kritische
Funktionen — Abschliisse aufheben, gesperrte Belege entsperren, Nummernkreise
setzen, TSE-Einstellungen - sind eigene Berechtigungen. Jede Anderung von
Benutzerrechten wird mit altem und neuem Wert protokolliert.

Kennworter Kennworter werden nicht im Klartext gespeichert und nie in Protokolle geschrieben;
das Setzen, Andern und Léschen eines Kennworts wird protokolliert.

Schutz der Anmeldung Die Anmeldeabfrage ist gegen das Einschleusen von Datenbankbefehlen gesichert.

Hersteller-Support Fur den Support gibt es einen gesonderten Zugang; jede Anmeldung damit wird mit
Arbeitsplatz und Zeitpunkt protokolliert. Wartungs- und Datenbankwerkzeuge sind
nur mit Support-Kennwort aufrufbar; Ausfihrung und abgelehnte Versuche werden
protokolliert.

Automatische Anmeldungen Betrieb ohne Anmeldemaske, mobile Ausgabe und Druckdienst werden mit Weg,
Arbeitsplatz und Zeitpunkt protokolliert; der Druckdienst erhélt keinen Zugriff auf
Menus.

Trennung der Mandanten Jeder Mandant hat eine eigene Datenbank und eine eigene Protokolldatenbank.
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E) Eingabe- und Anderungskontrolle

Die Protokollierung ist fest eingeschaltet und kann vom Anwender nicht abgeschaltet werden. Protokolleintrage
enthalten Benutzer, Arbeitsplatz bzw. Quelle, Zeitpunkt und bei Anderungen den alten und neuen Wert.

Protokoll Inhalt

Belegprotokoll Speicherung, Anderung, Druck und Versand von Belegen und Positionen

Anderungsprotokoll Feldanderungen an Belegen, Rechten, Kennwértern (ohne Kennwortwert),
Einstellungen, Kassen- und Abschlussvorgangen sowie Anmeldungen mit
Sonderzugang

Zahlungsprotokoll Léschung, Storno und Umbuchung von Zahlungen mit vollstdndigem Vorzustand

Ldschsicherung vollstandige Kopie jedes geldschten Datensatzes (Belege, Positionen, Zahlungen,

Adressen, Artikel)

Protokolle und Léschsicherungen lassen sich weder tiber die Oberflache noch tber die Loschfunktionen des
Programms entfernen.

B3 Integritit und Schutz vor Verlust

e Buchungsrelevante Belege mit Nummer werden nicht geldscht, sondern storniert; abgeschlossene Zeitraume
sind gegen Anderung gesperrt.

e Geldschte Datensdtze werden gekennzeichnet und vollstandig gesichert; auf Datenbankebene sichern Trigger
jede geldschte Zeile der Kerntabellen.

e Abgelegte Dokumente werden beim Ldschen archiviert statt entfernt.

e Die Uhrzeit der Arbeitsplatze wird bei der Anmeldung mit der Serverzeit verglichen; bei Abweichung erscheint
ein Hinweis.

Datensicherung

Die Datensicherung ist in Hanware eingebaut (Einstellungen — ,Datensicherung”). Sie sichert die
Mandantendatenbank und die Protokolldatenbank ausschlieBlich lokal — in einen Ordner, auf ein Netzlaufwerk
oder ein NAS des Unternehmens, auf Wunsch zusétzlich auf ein zweites Ziel. Es findet keine Ubertragung in eine
Cloud statt; eine Cloud-Sicherung durch Hanware wird nur auf ausdriicklichen Auftrag des Unternehmens
eingerichtet. Beim Beenden fragt Hanware nach einer Sicherung, wenn seit der letzten Sicherung Daten gedndert
wurden. Zugangsdaten werden daflir nicht dauerhaft im Klartext abgelegt; tempordre Steuerdateien werden nach
dem Lauf entfernt. Aufbewahrung der Sicherungen auBer Haus, Verschlisselung der Sicherungsmedien und
Wiederherstellungstests organisiert das Unternehmen. Der Dokumentenordner gehort in die Sicherung des
Unternehmens.
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B3 Aufbewahrung und Léschung personenbezogener Daten

Steuerliche und handelsrechtliche Aufbewahrungspflichten gehen der Léschung vor, solange die Fristen laufen.
Hanware 16scht deshalb buchungsrelevante Daten nicht und bietet keine automatische Loschung nach Ablauf
der Aufbewahrungsfristen. Fiir Léschanfragen Betroffener und die Bereinigung nach Fristablauf legt das
Unternehmen ein Verfahren fest; bei Bedarf unterstiitzt der Hanware-Support.

3 MaBnahmen des Unternehmens

Die Schutzfunktionen der Software wirken nur zusammen mit organisatorischen und technischen MaBnahmen
des Unternehmens:

Zugang und Rechte Server, Netz und Sicherung

() Fir jeden Benutzer ein eigenes, sicheres Kennwort [ ] Datenbankserver und Dokumentenordner nur fir
vergeben; keine Sammelkonten berechtigte Konten zuganglich

(] Berechtigungen nach dem Prinzip der minimalen [] Verbindung von auBen nur tiber gesicherte Wege,
Rechte vergeben und jahrlich prifen z. B. VPN

(] Benutzer ausgeschiedener Mitarbeiter sofort (] Betriebssysteme, Datenbankserver und Hanware
sperren aktuell halten

(] Bildschirmsperre an den Arbeitsplatzen [] Sicherungen verschlisselt und auBer Haus

[) Support-Zuginge und Fernwartung nur im aufbewahren, Wiederherstellung testen
Bedarfsfall freigeben (] Exportdateien und Ausdrucke mit

personenbezogenen Daten geschitzt ablegen

Grenzen

Die folgenden Punkte sollten Sie bei der Bewertung lhrer MaBnahmen berlicksichtigen:

Thema Stand Empfehlung

Standard bei Berechtigungen Funktionen, flr die bei einem Benutzer kein Rechte neuer Benutzer bewusst
Recht ausdriicklich gesetzt ist, stehen ihm zur einrichten und prifen.
Verfiigung.

Benutzer ohne Kennwort Die Anmeldung ohne Kennwort ist moglich, Fur alle Benutzer Kennworter
wenn flr einen Benutzer keines vergeben ist; vergeben.

sie wird protokolliert.

Ablage der Kennworter Kennworter werden kodiert gespeichert; die Zugriff auf den Datenbankserver
Kodierung ist kein kryptografisches streng beschranken.
Hashverfahren.
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Thema Stand Empfehlung
Betrieb ohne Anmeldemaske Der Bearbeiter ist dann nur Gber den Nur dort einsetzen, wo ein
Arbeitsplatz zuzuordnen. Arbeitsplatz genau einer Person

zugeordnet ist.

Zusatzprogramme Einzelne Zusatzprogramme (z. B. E-Rechnung,  Arbeitsplatze vor fremdem Zugriff
Bankabruf) erhalten die Verbindungsdaten zur  schiitzen; eine gesicherte Ubergabe
Datenbank beim Aufruf. ist vorgesehen.

Sicherungsdateien Die von Hanware erstellten Sicherungsdateien  Sicherungsziel schiitzen bzw.
sind nicht verschlisselt. Medien verschlisseln.

Dokumentenordner Dateien sind im Dateisystem gespeichert und Ordnerrechte einschranken.

auBerhalb des Programms nur durch die
Rechte des Betriebssystems geschitzt.

Léschung nach Fristablauf Keine automatische Loschung. Verfahren organisatorisch festlegen.

Hinweis: Diese Information beschreibt Funktionen der Software Hanware ab Version 42.01 als Hilfe fiir das Verzeichnis der
technischen und organisatorischen MaBnahmen des Anwenders. Sie ist kein Vertrags- oder Rechtstext, begriindet keine Zusicherung
von Eigenschaften und ersetzt keine rechtliche Beratung. MaBgeblich fur die Auftragsverarbeitung ist allein der Vertrag zur
Auftragsverarbeitung der Hanware GmbH. Hanware GmbH - Stand 10.10.2026

Hanware GmbH - Stand 10.10.2026 Seite 5 von 5



